Communication

Udnyt din Cisco ASA platform fuldt ud!

Eliminer generende Botnet-trafik

pa jeres netvaerk!

Fgrende sikkerhedseksperter vurde-
rer, at der 1 Danmark er ca. 100.000
Malware inficerede hosts, og at tal-
let er sigende.

Lanceringen af software version
8.2.2 til Cisco ASA platformen, giver
ejere af denne populare firewall
endnu flere muligheder for at sikre
sig mod denne trussel. I version
8.2.2 udvider Cisco nemlig funk-
tionerne i seriens "Botnet Traffic
filter” markant.

Dette dynamiske filter synligggr
flow af trafik fra netvaerket i mod
"farlige” steder pd internettet,
hvilket kan vere tegn pd at man har
inficerede pc’er i sit netverk. Fire-
wallen kan aktivt foretage et valg
om eksempelvis blokering af denne
trafik.
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Filterets database bliver Igbende op-
dateret af feeds fra Cisco SIO (Cisco
Security Intelligence Operations)
tillige med eksterne databaser.
Cisco Security Intelligence Opera-
tions alene opsamler, behandler og
korrelerer data fra over 700.000
IronPort enheder worldwide og
denne enorme mzangde statistisk
data giver et avanceret, og nesten
gjeblikkeligt overblik af trusselsbil-
ledet pa verdensplan.

Hvordan fungerer det?

ASA’ens Botnet Traffic Filter holder
gje med trafik til kendte Botnet,
Virus, Trojan og Spyware sites pa
internettet, og vil ud fra dette rap-
portere om kategori (Virus/Malware
ovs.), WAN IP, Port , LAN IP samt
Threat-Level (Very Low til Very
High). Ud fra denne Threat-Level
kan ASAen valge helt at droppe
trafik, eller benytte access control
lister for at minimerer eventuelle

trusler eller skader. Trafikken kan
initieres af en aktiv brugeradfaerd,
men kan i hgj grad ogsd komme fra
interne og eksterne inficerede hosts.
"ASA ASDM” giver et grafisk over-
blik over top aktivitet (billede), og
kan afleverer syslog til opsamling af
data.

Botnet Traffic Filter understgttes 1
ASAen fra version 8.2 og med alle
nye funktioner i version 8.2.2.
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